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1 Rekisterinpitaja

Mikkelin kaupunki (y-tunnus 0165116-3)
Kasvatus- ja opetuslautakunta

Maaherrankatu 9 — 11, 50100 Mikkeli

2 Yhteyshenkilo rekisteria koskevissa asioissa

Primus, Kurre ja Wilma (opiskelijahallinto): koulusihteeri Pelleri Makkonen,
pelleri.makkonen(at)mikkeli.fi

Oppimisymparistdjen kayttdoikeudet: IT-arkkitehti Marko Hakanen,
marko.hakanen(at)sivistys.mikkeli.fi

3 Yhteyshenkilo rekisteria koskevissa tietosuoja-asioissa

Mikkelin kaupungin tietosuojavastaava

tietosuojavastaava(at)mikkeli.fi

Rekisterinpitdja pyytaa tarvittaessa rekisteroitya tdsmentamaan pyyntddan. Rekisterdidyn
henkil6llisyys varmennetaan ennen muihin toimenpiteisiin ryhtymista. Mikkelin kaupunki vastaa
asiakkaalle EU:n tietosuoja-asetuksessa sdadetyssa ajassa (padsaantoisesti kuukauden kuluessa).

4 Rekisterin nimi

Mikkelin kaupungin opetustoimen jarjestelmat


mailto:tietosuojavastaava@mikkeli.fi
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5 Henkilotietojen kasittelyn tarkoitus ja peruste

Mikkelin kaupunki toimii perusopetuslain (21.8.1998/628) ja lukiolain (714/2018) mukaisesti
toimivaltaisena viranomaisena. Toimintaa ohjaavat myds oppilas- ja opiskelijahuoltolaki
(30.12.2013/1287), laki ylioppilastutkinnosta (502/2019), laki valtakunnallisista opinto- ja
tutkintorekistereista (884/2017) ja varhaiskasvatuslaki (540/2018).

Opetuksen toiminnanohjauksen ydinsovellus on Visma InSchool MultiPrimus. MultiPrimuksella
hoidetaan Mikkelin kaupungin perus- ja lukio-opetuksen jarjestamisen edellyttamat tehtavat seka
osa varhaiskasvatuksesta. Muita jarjestelmaan kuuluvia ohjelmia ovat opetusjdrjestelyjen
suunnitteluohjelma Kurre seka MultiPrimuksen ja Kurren yhteinen kayttéliittyma Wilma. Kunnan
opetuksen toiminnanohjauksesta siirretdaan tiedot kansalliseen KOSKI-tietovarantoon. Opiskelijan
perustiedot siirretdan MultiPrimuksesta Microsoft Azure -pilvipalveluun ja edelleen Google -
pilvipalveluun oppimisymparistdjen kayttdoikeuksien teknista yllapitoa varten.

Mikkelin kaupungin asiahallinnasta, jossa tehdaan osa opetukseen liittyvista paatoksista, on oma
tietosuojaseloste.

6 Rekisterin tietosisalto

MultiPrimus seka Microsoft- ja Google- pilvipalvelut sisaltavat opiskelijarekisterin,
opettajarekisterin ja henkilokuntarekisterin. Henkilotietoja on mukana my6s arvioinnin
rekisterissa, pedagogisten asiakirjojen ja tukitoimien rekistereissa. MultiPrimus sisaltaa myos
huoltajatiedot.

Opiskelija: Nimi, henkilétunnus, puhelinnumero, opetusryhma, luokka, opiskelupaikka,
sahkopostiosoite, yhteystiedot, tiedot opintojen suorittamisesta seka tiedot ryhmista, joihin on
liitetty/liittynyt, kdyttdoikeustiedot.

Opettaja: Nimi, henkilotunnus, nimike, tyoyksikko, puhelinnumero, sahkopostiosoite,
yhteystiedot, palkanmaksuun vaikuttavat tiedot seka tiedot ryhmista, joihin tyontekija on liitetty/
liittynyt, kdyttdoikeustiedot.

Henkilokunta(muu): Nimi, henkilétunnus, nimike, tyoyksikko, puhelinnumero, sdhkoépostiosoite,
yhteystiedot seka tiedot ryhmistd, joihin tyontekija on liitetty/liittynyt, kdyttooikeustiedot.
Huoltaja: Nimi, huoltajuustiedot, puhelinnumero, sahkdpostiosoite, yhteystiedot,
kayttooikeustiedot.

Oppimisympadristot: Yksiloiva Sahkopostiosoite, kayttdoikeustiedot, opiskelupaikkatiedot, rooli,
kdyttdjan tuottama sisalto.
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7 Saannonmukaiset tietolahteet

Mikkelin kaupungin opetustoimen tietolahteita ovat: Digi- ja vdestdtietovirasto, Opintopolku,
kaupungin opetus ja koulutus (muutostiedot) ja muut hallinnonalat seka opettajat,
oppilaat/opiskelijat ja heidan huoltajansa. Tietoja saadaan myos opiskelijoiden aiemmista
oppilaitoksista, aluehallintovirastoista seka Ylioppilastutkintolautakunnasta.

8 Tietojen saanndnmukaiset luovutukset ja vastaanottajien
ryhmat

Lainsaadannon maaraamia henkil6on kohdistuvia tietoja luovutetaan saanndllisesti tai pyynnosta
viranomaistahoille. Sdannoéllisesti opintotietoja luovutetaan Opetushallituksen yllapitamaan
kansalliseen KOSKI-tietovarantoon seka oppimisymparistojen kayttovaltuushallintaan. Tietoja
voidaan harkinnanvaraisesti luovuttaa jatko-opintoihin pyrkimista varten. Sovittuja tietoja voidaan
myo0s julkaista oppilaitoksen www-sivuilla asianosaisen suostumuksella.

9 Tietojen siirto EU:n tai Euroopan talousalueen (ETA)
ulkopuolelle

Opetuksen ydinjarjestelmista - MultiPrimus, Kurre ja Wilma - ei siirreta tietoja ETA-alueen
ulkopuolelle.

Google for Education -ymparistossa henkilotietoja siirretdaan EU:n/ ETA:n ulkopuolelle:
EU-komission hyvaksymat mallisopimuslausekkeet:

https://www.google.com/intx/fi/enterprise/apps/terms/mcc terms.html

Googlen lisasopimuslauseke:

https://www.google.com/intx/fi/enterprise/apps/terms/dpa terms.html

10 Rekisterin suojauksen periaatteet ja henkilotietojen
sailytysaika

Jarjestelmantoimittajat hoitavat rekisterin ja siihen sisaltyvien tietojen sailytyksen hyvan
tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.
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10.1 Kayttooikeudet ja niiden hallinta

Tietojarjestelmien kaytto edellyttaa henkilékohtaista kayttajatunnusta. Kayttéoikeudet on annettu
kayttajaryhmittain. Kayttdoikeus on vain niilla rekisterinpitajan tyontekijoilla, jotka tarvitsevat
tietoja tyotehtavissaan.

Kasittelijat noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta. Kayttooikeus paattyy
henkildn siirtyessa pois niista tehtavista, joita varten hanelle on myénnetty kayttooikeus. Vaitiolo-
ja salassapitovelvollisuus jatkuu asiakastietojen kasittelya sisaltavien tyotehtavien tai
palvelussuhteen paatyttya.

10.2 Kayton valvonta

Tyo6tehtdvien mukaista rekisterin kayttoa ja kayton yrityksia valvotaan muodostamalla lokitiedot.
Lokitiedostoja sdilytetaan tiedostojarjestelmassa, johon on kayttooikeuksin rajattu paasy palvelun
yllapidosta vastaavilla henkil6ille. Lokitiedostoja sailytetadn paasaantoisesti yhdeksan (9)
kuukauden ajan. Microsoft- ja Google-pilvipalveluissa lokitiedot sdilytetdaan 6 kk.

Opetustoimen jarjestelmissa tapahtunut kirjautuminen (tunnus ja aika), tiedon katselu ja
muutokset tallentuvat lokiin. Microsoft- ja Google-pilvipalvelut tallentavat lokiin myos tarkemmat
kirjautumistiedot, kuten laite, sovellus ja kirjautujan ip-osoite.

Tietokantaan tallennettujen tietojen avulla voidaan seurata ja raportoida rekistereiden
asianmukaista kayttoa. Tiedoista tuotetaan kayton seurantaan tarvittavat raportit.

10.3 Tekninen yllapito

Jarjestelmantoimittajat vastaavat, etta rekisteri sailyy teknisesti eheadna. Jarjestelmaan liittyen
teknista tietoa tarvitaan jarjestelman teknisen kaytettavyyden ja eheyden yllapitoon ja
varmistamiseen. Teknisina tietoina tallentuvat laitteen tuottamat tapahtumat. Teknisina tietoina
ei kerata eika talleteta henkil6tietoja.

10.4 Kaytettavyyden varmistaminen

Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet ovat lukituissa
tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot erillisessa paloturvallisuusosastossa)
ja tietojen eheys hoitamalla suojaus teknisen ylldpitotietojen ja tapahtumatietojen kautta.
Jarjestelman sisaiset tietoyhteydet on toteutettu suljetuin verkoin. Ulkopuoliset yhteydet on
suojattu palomuurein. Jarjestelmaa ja sen tietoyhteyksia valvotaan 24 tuntia vuorokaudessa.
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10.5 Manuaalinen aineisto

Tausta-aineistot, jotka ovat manuaalisessa muodossa ja sisaltavat henkildtietoja, sailytetaan
lukituissa tiloissa. Tavoite on saada kaikki aineistot tietojarjestelmiin. Manuaalisia aineistoja
koskevat samat kasittelysadannot kuin tietojarjestelmiin vietyja tietoja.

10.6 Henkil6tietojen sailytysaika

Mikkelin kaupunki noudattaa asiakirjojen sailyttamisessa lainsddadannon vaatimuksia ja
Kansallisarkiston paatoksia kunnallisten asiakirjojen pysyvasta sailyttamisesta, arkistoinnista.
Erityisesti kyseisen rekisterin osalta huomioidaan Kansallisarkiston paatos pysyvasti sailytettavista
kunnallisista opetustoimen asiakirjoista (KA 321/43/03). Muiden kuin kyseisessa paatoksessa
mainittujen asiakirjojen ja niihin sisaltyvien henkilotietojen yleisin sailytysaika on oppivelvollisuus-/
opiskeluaika tai 10 vuotta oppivelvollisuus-/ opiskeluajan paattymisesta. Sdilytysajan paatyttya
aineisto tuhotaan tietoturvallisesti.

11 Muut henkilotietojen kasittelyyn liittyvat rekisteréidyn
oikeudet

11.1 Rekisterdidyn oikeus saada paasy tietoihin (tarkastusoikeus)

Rekisteroidylla on Wilma-kayttoliittyman kautta nahtavilla osa niista tiedoista, joita palvelu
hanesta sisaltaa.

Rekisteroidylla on myos oikeus tarkistaa, mita hanesta on tallennettu oppilashallinnon rekisteriin.
Tarkistuspyynto tulee tehda ottamalla yhteytta rekisterin yhteyshenkiloon, kohta 2 tai 3.
Tarkistusoikeuden kdyttaminen on ldhtokohtaisesti maksutonta.

Jos rekister6idyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita
esitetdan toistuvasti, rekisterinpitaja voi joko peria kohtuullisen maksun ottaen huomioon tietojen
tai viestien toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat hallinnolliset
kustannukset; tai kieltdytya suorittamasta pyydettya toimea. Nédissa tapauksissa rekisterinpitdjan
on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

11.2 Rekisterdidyn oikeus vaatia tiedon oikaisemista, poistamista tai
kasittelyn rajoittamista

Rekisteroity voi paivittda omia perustietojaan Wilma-kayttoliittymalla. Siltad osin kuin rekisterdity
voi toimia itse, hanen on ilman aiheetonta viivytystd, saatuaan tiedon virheesta tai, virheen itse
havaittuaan, oma-aloitteisesti oikaistava, poistettava tai tdydennettdva rekistereissa oleva,
virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto.
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Siltd osin kuin rekisteroity ei pysty korjaamaan tietoja itse, korjauspyynto tehdaan ottamalla
yhteytta oman koulun yhteyshenkil66n.

11.3 Rekisterdidyn oikeus vastustaa henkilGtietojen kasittelya

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyen vastustaa itseensa
kohdistuvaa profilointia ja muita kasittelytoimia, joita Mikkelin kaupunki kohdistaa rekisteroidyn
henkil6tietoihin silta osin, kun tietojen kasittelemisen perusteena on Mikkelin kaupungin ja
rekisterdidyn valinen asiakassuhde. Rekisterdity voi esittdaa vastustamista koskevan
vaatimuksensa ottamalla yhteytta rekisterin yhteyshenkil66n, kohta 2 ja 3. Rekisterdidyn tulee
vaatimuksen yhteydessa yksil6ida se erityinen tilanne, johon perustuen han vastustaa kasittelya.
Mikkelin kaupunki voi kieltdytya toteuttamasta vastustamista koskevaa pyyntoa laissa saadetyin
perustein.

11.4 Rekisteroidyn oikeus siirtda tiedot jarjestelmasta toiseen

Opetuksen tietojarjestelmiin ei ole tehty menettelya, jolla rekisteroity saisi siirrettya omat tietonsa
toiseen jarjestelmaan.

11.5 Rekister6idyn oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos rekisterinpitdja
ei ole noudattanut toiminnassaan soveltuvaa tietosuojasadntelya.

11.6 Muut oikeudet

Mikali henkilotietoja kasitellaan rekisterdidyn suostumukseen perustuen, rekisteroidylla on oikeus
peruuttaa suostumuksensa ilmoittamalla tasta Mikkelin kaupungille tdman tietosuojaselosteen
kohdan 2 mukaisesti.

12 Automaattinen paatoksenteko

Mikkelin kaupungin opetustoimen jarjestelmat eivat sisalla automaattiseen paatoksentekoon
perustuvaa paattelya.

13 Tietosuojaselosteen muuttaminen

Rekisterinpitdja paivittaa tietosuojaselosteen, jos sisdlté muuttuu lakimuutoksien seurauksena tai
jos rekisterin ominaisuudet muuttuvat.
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Lisatietoja tietoturvasta

0365 -ymparistd Microsoftin sivulta: https://privacy.microsoft.com/fi-FI/privacy


https://privacy.microsoft.com/fi-FI/privacy

