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1 Rekisterinpitaja
Mikkelin kaupunki (y-tunnus 0165116-3)

Hyvinvoinnin ja osallisuuden lautakunta

Maaherrankatu 9 — 11, 50100 Mikkeli

2 Yhteyshenkilo rekisteria koskevissa asioissa

projektipadallikkd Hanna Valjakka, hanna.valjakka(at)sivistys.mikkeli.fi

3 Yhteyshenkilo rekisteria koskevissa tietosuoja-asioissa

Mikkelin kaupungin tietosuojavastaava

tietosuojavastaava(at)mikkeli.fi

Rekisterinpitdja pyytaa tarvittaessa rekisteroitya tdsmentamaan pyyntddan. Rekisterdidyn
henkil6llisyys varmennetaan ennen muihin toimenpiteisiin ryhtymista. Mikkelin kaupunki vastaa
asiakkaalle EU:n tietosuoja-asetuksessa saadetyssa ajassa (padsaantoisesti kuukauden kuluessa).
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4 Rekisterin nimi

Mikkelin kaupunki Yhdessa osallistuen -hanke

5 Henkilotietojen kasittelyn tarkoitus ja peruste

Yhdessa osallistuen -hankkeen tavoitteena on edistaa mikkelildisten mahdollisuuksia vaikuttaa
kaupungin ja l[ahiympariston kehittamiseen seka tukea heidan osallistumistaan paatoksentekoon ja
palvelujen suunnitteluun.

Mikkelin kaupunki toimii Yhdessa osallistuen -hankkeen toimivaltaisena viranomaisena. Hanke
toteutetaan yhteistyossa Kaakkois-Suomen ammattikorkeakoulun (XAMK) kanssa. Hankkeen
toimintoihin kirjautuneen henkildtietoja kasitelldaan osana hankkeen toimenpiteita, hankeen
markkinoinnissa ja tiedottamisessa kohderyhmalle, sidosryhmayhteistyon ja asiakas suhteiden
hoitamiseksi sekd hankkeen toimenpiteista ja tuloksista tiedottamiseen.

Hankkeen henkil6tietojen kerdamisen jarjestelma EURA 2021 on Euroopan unionin alue- ja
rakennepolitiikan rahastojen ja rahastojen (EAKR, ESR+, JTF) osarahoittamien hankkeiden
hallinnointiin tarkoitettu digitaalinen palvelukokonaisuus ohjelmakaudelle 2021-2027. Yhdessa
osallistuen -hanke on ESR+ rahaston rahoittama hanke. Hankkeeseen osallistuneet henkilot
toimittavat palvelun kautta aloitus- ja lopetusvaiheen tietonsa.

Asiointi EURA 2021-jarjestelmassa tapahtuu aina sahkoisesti. Jarjestelma ei sisalla manuaalista
aineistoa. Hankehakijat ja -toteuttajat ilmoittavat hankekohtaisissa asiakirjoissa tuen hakemisen ja
hankkeen toteuttamisen kannalta tarpeelliset henkil6tiedot. Osallistujien tietoja kaytetdaan
raportoitaessa hankkeiden vaikutuksia mm. Euroopan komissiolle seka yhteydenpitoon
hanketoteuttajien ja osallistuneiden henkildiden valilla.

Henkilotietoja kaytetaan EURA 2021 -jarjestelman yhteydenpitoon rakennerahastoja hallinnoivien
viranomaisten ja hanketoteuttajien (Mikkelin kaupunki/ XAMK) valilla. Hanketoteuttajilla ei ole
padsya toistensa tietoihin.

6 Rekisterin tietosisadlto

EU:lle tulee raportoida kaikista hankkeisiin osallistuneista henkildista lukumaaratietoja. Tama
totutetaan tyo- ja elinkeinoministerion EURA 2021 -tietojarjestelman avulla. Raportoitavien
tietojen avulla saadaan selville, millaisia tuloksia hankkeiden avulla on Suomessa saavutettu.
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Tietojarjestelmaa kaytetaan vahvasti tunnistautuneena Digi- ja vdestotietoviraston Suomi.fi-
tunnistuspalvelun kautta. Mikali henkil6lla ei ole mahdollisuutta itse tallentaa omia
osallistumistietojaan EURA 2021 -jarjestelmaan, hanketoteuttaja auttaa tiedot jarjestelmaan
henkilon todentaessaan henkildllisyytensa hanketoteuttajalle ennen tietojen tallentamista.

Aloitushetkelld kerataan osallistujan henkilo- ja yhteystietojen lisdksi aloituspdivamaara, korkein
koulutustaso, tydmarkkina-asema aloitushetkelld seka tyottomyyden kesto, mikali henkilé on
aloitushetkella tyoton. Lopetushetkella kerataan osallistujan lopetuspaivamaara, tydmarkkina-
asema lopetushetkelld seka tieto mahdollisen tutkinnon suorittamisesta tai ammattipatevyyden
saavuttamisesta hankkeen ansiosta. Lisaksi kerataan osallistujan yhteystiedot, jotta
hanketoteuttaja voi olla osallistujaan yhteydessa.

My0s jarjestelma voi lahettdaa automaattisia viesteja osallistujan sahkopostiosoitteeseen.
Osallistujan nimea, henkil6tunnusta, osoitteita tai muita yksil6kohtaisia tietoja ei raportoida
eteenpadin jarjestelmassa. Kaikki tiedot raportoidaan ainoastaan summatasolla. Yksittdista henkiloa
ei voida tunnistaa raportoitavista tiedoista.

7 Saannonmukaiset tietolahteet

Yhdessa osallistuen -hanketoteuttajien, hankkeeseen osallistuneiden henkildiden seka Digi- ja
vaestotietoviraston Suomi.fi-tunnistuspalvelun ilmoittamat tiedot. Henkilotietoja voidaan kerata
myo0s julkisista lahteista, kuten organisaatioiden internetsivustoilta ja erilaisten hankkeen
jarjestamien tilaisuuksien, tapahtumien tai koulutusten yhteydessa.

8 Tietojen saanndnmukaiset luovutukset ja vastaanottajien
ryhmat

Tiedot ovat jatkuvasti jarjestelman viranomaiskayttajien kaytettavissa hankkeiden hallinnointia ja
valvontaa varten. Tietoja voidaan luovuttaa myos tarkastusviranomaisille, tutkijoille seka
arvioijille.

Hanketoteuttajat (Mikkeli/XAMK) jakavat toisilleen hankkeessa kerattyja henkilorekistereita
(séhkopostilistat, valokuvamateriaalit, kyselyiden vastauksia jne.) hankkeen toteuttamisen
edellyttamalla tavalla. Hankkeen toteuttajaorganisaatioiden tyontekijat kasittelevat kyselyiden

vastauksia ja henkilotietoja (séhkopostilistat, valokuva materiaalit, kyselyiden vastaajien listauksia
jne.) sisdltdvaa materiaalia kokonaiskuvan luomiseksi sekd hankkeen tavoitteiden toteuttamiseksi.
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Naiden tietojen siirrossa hanketoimijat kdyttavat padsaantoisesti ulkopuolisia tietojen kasittelijoita
(esim. tietoteknisiad palveluita tarjoavat yritykset, kuten Microsoft) jotka kasittelevat henkil6tietoja
tehtyjen sopimusten mukaisesti. EURA2021 jarjestelmaan kirjattuja osallistujatietoja kasittelee
kukin hanketoteuttaja omissa rekistereissaan.

Jarjestelma tuottaa EU:n alue- ja rakennepolitiikan toteutumista kuvaavat raportointitiedot seka
kansallisiin tarkoituksiin ettda Euroopan komissiolle.

Henkilon suostumuksella ja yhdessa sovittua materiaalia, voidaan myds julkaista hankkeen
verkkosivuilla, sosiaalisen median tileilld sekd muissa julkaisuissa.

9 Tietojen siirto EU:n tai Euroopan talousalueen (ETA)
ulkopuolelle

Ei tietojen siirtoa EU:n tai ETA-alueen ulkopuolelle rekisterin pitdjan toimesta.

Mikkelin kaupunki -organisaatiossa kaytetdan tallennustilana Microsoft pilvipalveluita (Teams ja
OneDrive). Microsoft kasittelee paasaantoisesti tietoja EU/ETA-alueella ja alueellisissa
tietokeskuksissa. Microsoft on sitoutunut toimimaan EU:n yleisen tietosuoja-asetuksen mukaisesti.
Microsoftin tietosuojalauseke on luettavissa osoitteesta: https://privacy.microsoft.com/fi-
FI/privacystatement.

10 Rekisterin suojauksen periaatteet ja henkilotietojen
sailytysaika

Jarjestelmadntoimittajat hoitavat rekisterin ja siihen sisaltyvien tietojen sailytyksen hyvan
tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

10.1 Kayttooikeudet ja niiden hallinta

Tietojarjestelmien kaytto edellyttda henkilokohtaista kdyttdjatunnusta. Kayttéoikeudet on annettu
kayttajaryhmittain. Kayttooikeus on vain niilla rekisterinpitdjan tyontekijoilla, jotka tarvitsevat
tietoja tyotehtavissaan. Hanketoteuttajalla on lain mukainen oikeus avata ja kasitella tietoja,
mutta tietoja ei tule avata tarpeettomasti. Henkil6tietojen kasittelyssa noudatetaan EU:n yleista
tietosuoja-asetusta ja muuta henkil6tietojen kasittelya koskevaa lainsdaadantoa. Jarjestelma
tallentaa lokitietoihin avaajan tiedot ja avaamisajankohdan.
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Hanketoimijoilla on oikeus tarkastella rekisteroityjen ilmoittamia tietoja EURA2021 -jarjestelmassa
ohjeistusten mukaisesti. Kasittelijat noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.
Kayttooikeus paattyy henkilon siirtyessa pois niista tehtavista, joita varten hanelle on myénnetty
kayttooikeus. Vaitiolo- ja salassapitovelvollisuus jatkuu asiakastietojen kasittelya sisaltavien
paatyttya.

Hankkeeseen osallistuvien henkildiden tunnistautumisessa hyédynnetaan Digi- ja
vaestotietoviraston suomi.fi vahvaa tunnistautumista. Hankkeisiin osallistuvat henkil6t voivat itse
yllapitaa ilmoittamiaan henkilotietoja osallistujatietojen toimittamiseen tarkoitetun palvelun
kautta. Mikali henkilo ei itse tata voi tehda tai ei omista suomi.fi -tunnuksia, avustaa hankkeen
toteuttaja tietojen yllapidossa. Hankkeisiin osallistuneiden henkildiden tietojen muuttaminen tai
poistaminen on kielletty alueiden kehittamisen ja Euroopan unionin alue- ja rakennepolitiikan
hankkeiden rahoittamisesta annetun lain 56 §:n mukaisesti.

10.2 Kayton valvonta

Tyotehtdvien mukaista rekisterin kayttoa ja kayton yrityksia voidaan tarkistaa jarjestelman
muodostamista lokitiedoista. Lokitiedostoja sdilytetdaan tiedostojarjestelmassa, johon on
kayttooikeuksin rajattu paasy jarjestelman yllapidosta vastaavilla tahoilla tyo- ja
elinkeinoministeriossa / valtioneuvoston kirjaamossa. EURA2021 - jarjestelmdssa tapahtuneet
tiedonkatselut ja muutokset tallentuvat lokiin. Tietokantaan tallennettujen tietojen avulla voidaan
seurata ja raportoida rekistereiden asianmukaista kayttoa. Tiedoista tuotetaan kdyton seurantaan
tarvittavat raportit. Raportit eivat sisalla osallistujien henkildtunnuksia. Kayttdjaoikeuksia valvoo
jarjestelmapaakayttaja tyo- ja elinkeinoministeriossa.

10.3 Tekninen yllapito

Jarjestelmantoimittajat vastaavat, etta rekisteri sadilyy teknisesti eheana. Jarjestelmaan liittyen
teknista tietoa tarvitaan jarjestelman teknisen kaytettavyyden ja eheyden yllapitoon ja
varmistamiseen. Teknisina tietoina tallentuvat laitteen tuottamat tapahtumat. Teknisina tietoina
ei kerata eika talleteta henkil6tietoja.

10.4 Kaytettavyyden varmistaminen

EURA2021 -jarjestelman kaikki tietoliikenne toimii salatussa yhteydessa. Kayttdjaoikeuksia valvoo
jarjestelmapaakayttaja tyo- ja elinkeinoministeritssa. Kaikkia henkildtietoja suojataan
asianmukaisilla tietoturvatoimenpiteilld, jotka estavat oikeudettoman paasyn tietoihin seka
tietojen luvattoman kasittelyn, muuttamisen, tuhoamisen, luovuttamisen tai siirtdmisen.

Jarjestelmien tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet
ovat lukituissa tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot erillisessa
paloturvallisuusosastossa) ja tietojen eheys hoitamalla suojaus teknisen yllapitotietojen ja
tapahtumatietojen kautta. Jarjestelman sisdiset tietoyhteydet on toteutettu suljetuin verkoin.
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Ulkopuoliset yhteydet on suojattu palomuurein. Jarjestelmaa ja sen tietoyhteyksia valvotaan 24
tuntia vuorokaudessa.

10.5 Manuaalinen aineisto

Asiointi EURA 2021-jarjestelmadssa tapahtuu vain sahkoisesti. Jarjestelma ei sisalla manuaalista
aineistoa. Mikkelin kaupungin hanketoteuttajan manuaalisia aineistoja koskevat samat
kasittelysaannot kuin tietojarjestelmiin vietyja tietoja. Tiedot kasitelldan padasaantoisesti
tietojarjestelmassa.

10.6 Henkil6tietojen sailytysaika

EURA 2021 -jarjestelman tietoja sdilytetdan tiedonohjaussuunnitelman mukaan. Kaikkia
jarjestelman muodostamia asiakirjoja sailytetdan vahintdaan 20 vuotta hankkeen sulkemisesta.
Jarjestelmdan muodostamat paatokset, oikaisuvaatimukset, hankkeiden loppuraportit,
hanketarkastuksiin liittyvat asiakirjat ja komission maksupyynnét sailytetaan pysyvasti.

Mikkelin kaupunki noudattaa asiakirjojen sailyttamisessa lainsddadannon vaatimuksia ja
Kansallisarkiston paatoksia kunnallisten asiakirjojen pysyvasta sailyttamisesta, arkistoinnista.
Sailytysajan paatyttya aineisto tuhotaan tietoturvallisesti.

11 Muut henkilGtietojen kasittelyyn liittyvat rekisteréidyn
oikeudet

11.1 Rekisterdidyn oikeus saada paasy tietoihin (tarkastusoikeus)

Rekisteroidylla on EURA2021 -jarjestelmassa nahtavilla tiedot, joita palvelu hanesta sisaltaa.

11.2 Rekisterdidyn oikeus vaatia tiedon oikaisemista, poistamista tai
kasittelyn rajoittamista

Hankkeisiin osallistuvat henkil6t voivat itse yllapitdaa ilmoittamiaan henkil6tietoja EURA2021-
palvelun kautta.

Silta osin kuin rekisteroity voi toimia itse, hanen on ilman aiheetonta viivytysta, saatuaan tiedon
virheesta tai, virheen itse havaittuaan, oma-aloitteisesti oikaistava, poistettava tai tdydennettdva
rekistereissd oleva, virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto.

Silta osin kuin rekisteroity ei pysty korjaamaan tietoja itse, korjauspyynto tehdaan ottamalla
yhteyttd yhteyshenkil6on, kohta 2.
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11.3 Rekisterdidyn oikeus vastustaa henkilotietojen kasittelya

Rekisteroity voi esittda vastustamista koskevan vaatimuksensa ottamalla yhteytta rekisterin
yhteyshenkil66n, kohta 2 ja 3.

Rekisteroidyn tulee vaatimuksen yhteydessa yksiloida se erityinen tilanne, johon perustuen han
vastustaa kasittelyd. Mikkelin kaupunki voi kieltaytya toteuttamasta vastustamista koskevaa
pyyntoa laissa saadetyin perustein.

11.4 Rekisterdidyn oikeus siirtaa tiedot jarjestelmasta toiseen

EURA2021 jarjestelmassa ei ole tehty menettelya, jolla rekisterdity saisi siirrettyd omat tietonsa
toiseen jarjestelmaan.

11.5 Rekisteréidyn oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle tavasta, jolla rekisterinpitdja
kasittelee rekisteroidyn henkil6tietoja.

11.6 Muut oikeudet

Mikali henkilotietoja kasitellaan rekisterdidyn suostumukseen perustuen, rekisteréidylla on oikeus
peruuttaa suostumuksensa ilmoittamalla tasta Mikkelin kaupungille tdman tietosuojaselosteen
kohdan 2 mukaisesti.

12 Automaattinen paatoksenteko

Mikkelin kaupungin Yhdessa osallistuen -hankkeen tietojarjestelmat eivat sisalla automaattiseen
paatoksentekoon perustuvaa paattelya.

13 Tietosuojaselosteen muuttaminen

Rekisterinpitdja paivittaa tietosuojaselosteen, jos sisaltdé muuttuu lakimuutoksien seurauksena tai
jos rekisterin ominaisuudet muuttuvat.



